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1. Ubersicht tiber die Verhandlungen - Résumé des délibérations

14.022 n Nachrichtendienstgesetz
Botschaft ~ vom 19. Februar
Nachrichtendienstgesetz (BBl 2014 2105)

2014 zum

NR/SR Sicherheitspolitische Kommission

Siehe Geschéft 15.3498 Mo. SiK-SR (14.022)

1. Bundesgesetz (ber den Nachrichtendienst
(Nachrichtendienstgesetz, NDG) (BBl 2014 2237)
16.03.2015 Nationalrat. Beginn der Diskussion
17.03.2015 Nationalrat. Beschluss abweichend vom
Entwurf des Bundesrates.

11.06.2015 Standerat. Beginn der Diskussion
17.06.2015 Standerat. Abweichend.

07.09.2015 Nationalrat. Abweichend.

14.09.2015 Standerat. Abweichend.

22.09.2015 Nationalrat. Zustimmung.

25.09.2015 Nationalrat. Das Bundesgesetz wird in der
Schlussabstimmung angenommen.

25.09.2015 Standerat. Das Bundesgesetz wird in der
Schlussabstimmung angenommen.

Bundesblatt 2015 7211; Ablauf der Referendumsfrist
14.01.2016

14.022 n Loi sur le renseignement
Message du 19 février 2014 concernant la loi sur le
renseignement (FF 2014 2029)

CN/CE Commission de la politique de sécurité

Voir objet 15.3498 Mo. CPS-CE (14.022)

1. Loi fédérale sur le renseignement (LRens) (FF 2014
2159)

16.03.2015 Conseil national. Début du traitement
17.03.2015 Conseil national. Décision modifiant le
projet du Conseil fédéral.

11.06.2015 Conseil des Etats. Début du traitement
17.06.2015 Conseil des Etats. Divergences.
07.09.2015 Conseil national. Divergences.
14.09.2015 Conseil des Etats. Divergences.
22.09.2015 Conseil national. Adhésion.

25.09.2015 Conseil national. La loi est adoptée au
vote final.

25.09.2015 Conseil des Etats. La loi est adoptée au
vote final.

Feuille fédérale 2015 6597;
14.01.2016

Délai référendaire



2. Zusammenfassung der Verhandlungen

14.022 Nachrichtendienstgesetz
Botschaft vom 19. Februar 2014 zum Nachrichtendienstgesetz (BBl 2014 2105)

Zentrale Punkte der Debatte in beiden Raten waren die Tatigkeitsfelder des
Nachrichtendienstes, das Bewilligungsverfahren fir das Abhoren von Telefonen, das
Eindringen in Computer im Inland und im Ausland oder Verwanzen von Privatrdumen und die
Aufsicht Uber den Nachrichtendienst. Im Nationalrat lehnten Griine, Sozialdemokraten und
Grunliberale die Vorlage in der Gesamtabstimmung ab.

Der Bundesrat beauftragte das VBS im November 2009 mit der Ausarbeitung eines neuen
Nachrichtendienstgesetzes. Die wichtigsten Entscheide nach der Vernehmlassung betrafen: Verzicht
auf die Schaffung einer separaten Verfassungsgrundlage fir den Nachrichtendienst; Prazisierung der
Zusammenarbeit mit den Kantonen und erweiterte kantonale Aufsichtsrechte zur Vermeidung von
Aufsichtslicken; Festhalten an Kabelaufklarung.

Das Nachrichtendienstgesetz (NDG) beinhaltet folgende Kernpunkte:

— Gesamtheitliche Gesetzesgrundlage fiir den NDB.

— Die Grundrechte und die individuelle Freiheit der Schweizer Blrgerinnen und Birger werden mit
dem neuen Gesetz gewabhrt, die Privatsphare bleibt mdglichst unangetastet.

— Neuausrichtung der Informationsbeschaffung: inskinftig soll einerseits zwischen gewalttatigem
Extremismus mit Bezug zur Schweiz, und anderseits den tbrigen Bedrohungsfeldern und damit
verbundenen Aufgaben unterschieden werden.

— Einfiihrung von neuen Informationsbeschaffungsmassnahmen (z.B. Uberwachung des Post-
und Fernmeldeverkehrs) in den Bereichen Terrorismus, verbotener Nachrichtendienst,
Proliferation und Angriffe auf kritische Infrastrukturen oder zur Wahrung weiterer wesentlicher
Landesinteressen. Fir die Genehmigung dieser Massnahmen ist in jedem einzelnen Fall eine
gerichtliche (Bundesverwaltungsgericht) und eine politische Instanz (Chefin/Chef des VBS nach
obligatorischer Konsultation des Sicherheitsausschusses des Bundesrates) zustandig.

— Im Bereich der Abwehr von gewalttatigem Extremismus durfen diese neuen,
genehmigungspflichtigen Informationsbeschaffungsmassnahmen nicht angewandt werden.

— Differenzierte Datenhaltung und -erfassung: Je nach Thematik, Quelle und Sensibilitéat der
Daten werden diese in einem Verbund von verschiedenen, getrennten Informationssystemen
abgelegt; Personendaten missen vor einer Verwendung mit Aussenwirkung obligatorisch auf
Richtigkeit und Erheblichkeit gepruft werden. Daten, die der NDB mittels einer
bewilligungspflichtigen Beschaffungsmassnahme erhalt, werden gesondert behandelt und
stehen nur den Spezialisten innerhalb des NDB zur Verfugung.

— Umfassende Kontrolle: Die Tatigkeiten des NDB unterliegen einer vierfachen Kontrolle bzw.
Aufsicht, namlich durch die Geschéftsprifungsdelegation und die Finanzdelegation des
Parlamentes, durch das vorgesetzte Departement und durch den Bundesrat. Die
Funkaufklarung unterliegt zusatzlich einer gesonderten Prifung durch die Unabhéngige
Kontrollinstanz.

— Beschwerdemdglichkeiten: Das NDG sieht bei Verfugungen und genehmigungspflichtigen
Beschaffungsmassnahmen des NDB  wirksame  Beschwerdemdglichkeiten  beim
Bundesverwaltungsgericht und in zweiter Instanz beim Bundesgericht vor.

— FiOr die Umsetzung wird weitestgehend auf bestehende eidgendssische und kantonale
Strukturen abgestellt. Insgesamt ist mit rund 20 zuséatzlichen Stellen zu rechnen. (Quelle:
Pressemeitteilung des Bundesrates)

Verhandlungen

Bundesgesetz Uber den Nachrichtendienst (Nachrichtendienstgesetz, NDG) (BBI 2014 2237)
16.03.2015 NR  Beginn der Diskussion

17.03.2015 NR  Beschluss abweichend vom Entwurf des Bundesrates.
11.06.2015 SR Beginn der Diskussion

17.06.2015 SR  Abweichend.

07.09.2015 NR  Abweichend.

14.09.2015 SR  Abweichend.

22.09.2015 NR  Zustimmung.

25.09.2015 NR Das Bundesgesetz wird in der Schlussabstimmung angenommen.
25.09.2015 SR  Das Bundesgesetz wird in der Schlussabstimmung angenommen.
Bundesblatt 2015 7211; Ablauf der Referendumsfrist: 14.01.2016


https://www.admin.ch/opc/de/federal-gazette/2015/7211.pdf

Der Nationalrat beschloss mit 154 zu 33 Stimmen Eintreten auf die Vorlage. Neben den Grinen
stimmten lediglich eine Minderheit der Sozialdemokraten sowie zwei Vertreter der SVP-Fraktion
dagegen. Die Kommissionssprecher wiesen darauf hin, dass es bei der Vorlage um eine
Guterabwagung zwischen dem Schutz der Personlichkeitsrechte und der Sicherheit gehe. Dieser
Spagat sei gut gelungen, sehe das Gesetz doch diverse Bewilligungs- und Kontrollmechanismen vor.
Grundsatzliche Opposition gegen das Gesetz gab es vonseiten der Griinen. lhre Sprecher wiesen
darauf hin, dass das Gesetz ein unverhaltnismassiger Eingriff in die Grundrechte sei. Die praventive
Uberwachung werde "in unertraglichem Mass" ausgebaut, die Kontrolle sei ungeniigend und der
Datenschutz nicht geregelt.

Bundesrat Ueli Maurer wehrte sich gegen den Vorwurf des Lauschangriffs. Es gehe bei den
bewilligungspflichtigen Massnahmen um "10 bis 12 Falle" pro Jahr, sagte er. Die Sozialdemokraten
machten ihre Zustimmung in der Gesamtabstimmung von diversen Verbesserungen abhéngig. So
wollten sie etwa die Genehmigungsverfahren starken, sowie die Oberaufsicht verbessern. In der
Detailberatung verlangten die Grinen und die Sozialdemokraten Verscharfungen bei dem
Bewilligungsverfahren fur das Abhoren von Telefonen und das Eindringen in Computer oder
Verwanzen von Privatraumen. Samtliche Minderheitsantrdge, welche in diese Richtung zielten, waren
jedoch chancenlos. Die Mehrheit des Rates vertraute auf das von Bundesrat und
Kommissionsmehrheit vorgeschlagene dreistufige Bewilligungsverfahren. Verzichten wollten die
Grunen auf die Kabelaufklarung. Anders als die Funkaufklarung soll die Kabelaufklarung keiner
unabhangigen Kontrollinstanz unterstellt werden. Auch hier folgte der Nationalrat dem Bundesrat und
der Mehrheit seiner Kommission. Fest hielt der Nationalrat auch an der Bestimmung, dass der
Bundesrat den Nachrichtendienst (NDB) in nicht néher definierten besonderen Lagen einsetzen darf.
Mit 119 zu 65 Stimmen bei 5 Enthaltungen stimmte der Nationalrat in der Gesamtabstimmung dem
Gesetz zu. Dagegen stimmten neben den Grinen, die Sozialdemokraten und die Grinliberalen, da sie
mit ihren Antréagen allesamt scheiterten.

Der Standerat beschloss mit 37 zu 2 Stimmen Eintreten auf die Vorlage. Die grosse Mehrheit des
Rates erachtete diese als ndétig, um den gegenwartigen Bedrohungen gerecht zu werden. In der
Detailberatung folgte der Rat in den meisten Punkten dem Bundesrat. Er wollte jedoch die Grenzen flr
den NDB auf Anraten der Geschaftspriiffungsdelegation enger stecken und nahm einige
Einschrankungen an der Vorlage vor. Er strich den Begriff der "besonderen Lage", in denen der Dienst
hatte tatig werden kdnnen. Die Ausweitung seiner Tatigkeiten beispielsweise auf die Abwehr von
Wirtschaftsspionage, soll nur bei "schweren und unmittelbaren Bedrohungen" mdéglich sein. Das
volkerrechtlich problematische Eindringen in auslandische Computersysteme soll geméass Standerat
durch einen Richter genehmigt werden. Bundesrat Ueli Maurer fand kein Gehdr mit seinem Argument,
ein Gericht kdnne gar nie zustimmen, weil dies in den allermeisten Fallen eine illegale Handlung im
Zielland darstelle. Klarer regeln wollte der Standerat auch, wann Erkenntnisse an andere Behdorden
weitergegeben dirfen und mussen. So soll der NDB Erkenntnisse unaufgefordert den
Strafverfolgungsbehdrden weiterleiten, wenn diese der Verhinderung schwerer Straftaten dienen. Fir
wenig Diskussion sorgte die Kabelaufklarung. Ein Einzelantrag ganzlich auf die Kabelaufklarung zu
verzichten wurde deutlich abgelehnt. Hingegen soll sie, wie heute schon die Funkaufklarung, der
Unabhéangigen Kontrollinstanz (UKI) unterstellt werden. Der Standerat beschloss im weiteren strengere
Regelungen fiir die Aufsicht Giber den NDB. Er nahm eine unabhangige Aufsichtsinstanz in die Vorlage
auf. Sie soll prifen, ob der Nachrichtendienst rechtméssig, zweckmaéssig und wirksam handelt. In der
Gesamtabstimmung wurde das Gesetz mit 32 zu 5 Stimmen angenommen.

Der umstrittenste Punkt bei der Differenzbereinigung war die Bewilligungspraxis fur das Eindringen in
auslandische Computersysteme. Bundesrat und Standerat wollten den Bundesrat als
Bewilligungsinstanz, der Nationalrat wollte dies "in Féllen untergeordneter Bedeutung" an den
Verteidigungsminister oder gar dem Direktor des Nachrichtendienstes delegieren. Mit 107 zu 80
Stimmen hielt der Nationalrat an der Delegationsmdglichkeit fest. Die zweite Differenz betraf die
Bewilligungspflicht der Informationsbeschaffung im Ausland. Der Sténderat wollte diese Massnahme
vom Bundesverwaltungsgericht genehmigen lassen, der Nationalrat lehnte dieses Verfahren jedoch
ab, da das Gericht einer solchen Massnahme niemals zustimmen kdnnte. Bei der Starkung der
Aufsicht 0ber den NDB folgte der Nationalrat dem Beschluss des Standerates. Beim
Offentlichkeitsprinzip  wollte der Nationalrat nicht wie der Standerat das gesamte
Nachrichtendienstgesetz ausnehmen, sondern nur die Informationsbeschaffung.
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Der Standerat folgte ausser bei einer Differenz den Beschliissen des Nationalrates. Bei der letzten
Differenz ging es um die Hackerangriffe des NDB gegen Computer im Ausland. Beide Rate sind damit
einverstanden, dass der NDB solche Aktionen durchfiihren soll, um Informationen zu beschaffen oder
Computer zu manipulieren. Umstritten war aber, wer solche Aktionen bewilligt. Bei Hackerangriffen zur
Informationsbeschaffung, beharrte der Sténderat deshalb darauf, dass der fiir die Verteidigung
zustandige Bundesrat seine fiir die Aussenpolitik und Justiz zustandigen Kollegen konsultieren muss.
Bei Computer-Manipulationen im Ausland soll in jedem Fall der Gesamtbundesrat entscheiden.

Der Nationalrat schloss sich in dieser letzten Differenz dem Standerat an.



2. Résumé des délibérations

14.022 Loi sur le renseignement

Message du 19 février 2014 concernant la loi sur le renseignement (FF 2014 2029)

Les discussions au sein des Chambres fédérales portaient principalement sur le champ
d'action du Service de renseignement de la Confédération (SRC), la procédure d'autorisation
des écoutes téléphoniques, l'infiltration d'ordinateurs en Suisse et a I'étranger ou l'installation
de systemes de surveillance dans des lieux non publics, ainsi que la surveillance exercée sur
le SRC. Au Conseil national, les Verts, les socialistes ainsi que les Vert'libéraux ont rejeté le
texte au vote sur I'ensemble.

En novembre 2009, le Conseil fédéral avait chargé le Département fédéral de la défense, de la
protection de la population et des sports (DDPS) d'élaborer une nouvelle loi sur le renseignement. Les
décisions majeures aprés le résultat de la consultation concernaient: la renonciation a créer une base
constitutionnelle distincte pour le service de renseignement ; la clarification de la collaboration entre les
cantons ainsi que des droits cantonaux plus étendus en vue d'éviter des lacunes en matiére de haute
surveillance ; le maintien de l'exploration du réseau cablé.

La loi comporte les points majeurs que voici:

— Fondement juridique global pour le SRC.

— La nouvelle loi sauvegarde les droits fondamentaux et la liberté individuelle des citoyens et
citoyennes suisses; il n'y a, dans la mesure du possible, aucune atteinte a la sphére privée.

— Nouvelle orientation de la recherche d'informations: désormais, le |égislateur fait la distinction
entre, d'une part, I'extrémisme violent ayant lieu en Suisse et, d'autre part, les autres champs de
menaces et les taches y relatives.

— Introduction de nouvelles mesures de recherche diinformations (par exemple, surveillance du
trafic postal et de télécommunication) dans le domaine du terrorisme, de l'espionnage, de la
prolifération et des attaques contre des infrastructures critiques ou en vue de la sauvegarde
d'autres intéréts essentiels de la Suisse. S'agissant de l'autorisation de ces mesures de recherche
d'informations, une instance judiciaire (Tribunal administratif fédéral) et politique (chef du DDPS)
est compétente dans chaque cas particulier aprés consultation de la Délégation du Conseil
fédéral pour la sécurité. Cependant, ces nouvelles mesures de recherche d'informations sujettes
a autorisation ne peuvent étre appliquées pour lutter contre I'extrémisme violent.

— Saisie et gestion des données différenciées: en fonction de la thématique, de la source et de la
sensibilité des données, ces derniéres sont versées dans un ensemble de systémes d'information
distincts; avant de pouvoir utiliser des données susceptibles d'avoir des effets externes, il
conviendra obligatoirement d'examiner les données personnelles quant & leur exactitude et a leur
pertinence. Les données que le SRC aura obtenues par le biais d'une mesure de recherche
d'informations soumise a autorisation seront traitées de maniere distincte et exclusivement par les
spécialistes du SRC.

— Contrbles étendus: Les activités du SRC sont sujettes a un contrble, respectivement & une
surveillance quadruples, a savoir : par la Délégation des Commission de gestion, par la
Délégation des finances du Parlement, par le DDPS et par le Conseil fédéral. Par ailleurs,
I'exploration radio est soumise a un autre examen encore par une instance de contrble autonome.

— Possibilités de recours: La LRens prévoit, en ce qui concerne les décisions et les mesures de
recherche d'informations soumises a autorisation du SRC, des possibilités de recours efficaces,
d'abord auprées du Tribunal administratif fédéral, puis, en deuxiéme instance, aupres du Tribunal
fédéral.

— S'agissant de la mise en oeuvre de cette loi, le Iégislateur table dans une large mesure sur les
structures de la Confédération et des cantons. Dans ce contexte, il convient de prévoir quelque 20
postes de travail supplémentaires. (Source: Communiqué de presse du Conseil fédéral)

Délibérations

Loi fédérale sur le renseignement (LRens) (FF 2014 2159)
16.03.2015 CN  Début du traitement

17.03.2015 CN  Décision modifiant le projet du Conseil fédéral.
11.06.2015 CE Début du traitement

17.06.2015 CE Divergences.

07.09.2015 CN Divergences.

14.09.2015 CE Divergences.

22.09.2015 CN  Adhésion.



Vi

25.09.2015 CN Laloi est adoptée au vote final.
25.09.2015 CE Laloi est adoptée au vote final.
Feuille fédérale 2015 6597; délai référendaire: 14.01.2016

Le Conseil national a décidé d'entrer en matiere sur le projet par 154 voix contre 33. En plus des
Verts, seuls une minorité du Parti socialiste ainsi que deux représentants du groupe UDC se sont
prononcés contre. Les porte-parole de la Commission de la politique de sécurité ont souligné que le
projet visait a trouver un compromis entre la sécurité et la protection des droits de la personnalité. A
leur avis, le défi a été relevé avec succes vu que la loi prévoit divers mécanismes de controle et
d'autorisations. Les Verts ont signifié leur opposition fondamentale au texte de loi, qui, pour leurs
porte-parole, représente une atteinte disproportionnée aux droits fondamentaux : a leurs yeux, la
surveillance préventive s'y étend de maniére insupportable, les contréles y sont insuffisants, et la
protection des données n'y est pas réglementée.

Le conseiller fédéral Ueli Maurer s'est défendu contre les accusations de mise sur écoute abusive,
affirmant que seuls 10 & 12 cas par an nécessitaient de telles mesures, soumises par ailleurs a une
autorisation spéciale. Les socialistes ont exigé diverses modifications du texte, sans quoi ils ne
I'approuveraient pas lors du vote sur I'ensemble. En I'occurrence, ils souhaitaient le renforcement de la
procédure d'autorisation et I'amélioration de la haute surveillance exercée sur le SRC. Lors de la
discussion par article, les Verts et les socialistes ont demandé un durcissement de la procédure
d'octroi des autorisations nécessaires aux €coutes téléphoniques, a linfiltration de systémes
informatiques ou a l'installation de systemes de surveillance dans des lieux non publics. Toutes les
propositions de minorité visant des objectifs similaires étaient toutefois vouées a I'échec. La majorité
du conseil a fait crédit a la procédure d'autorisation en trois étapes proposée tant par le Conseil fédéral
que par la majorité de la commission. Les Verts entendaient abandonner I'exploration du réseau cablé,
laquelle, contrairement & I'exploration radio, ne devrait pas étre soumise a une autorité de contrble
indépendante. La aussi, la Chambre basse a toutefois suivi le gouvernement ainsi que la majorité de
sa commission. Le Conseil national a également maintenu la disposition qui permet au Conseil fédéral
d'avoir recours au SRC dans des situations particulieres dont la définition reste vague. Au vote sur
I'ensemble, le Conseil national a adopté la loi par 119 voix contre 65 et 5 abstentions. Comme toutes
les propositions des Vert'libéraux et des socialistes avaient été rejetées, ceux-ci se sont joints aux
Verts pour s'opposer au texte.

Le Conseil des Etats a décidé d'entrer en matiére sur le projet par 37 voix contre 2, une grande
majorité le considérant comme nécessaire pour faire face aux menaces actuelles. Lors de la
discussion par article, il s'est rallié a la plupart des propositions du Conseil fédéral, mais il a fait part,
sur les conseils de la Délégation des Commissions de gestion, de sa volonté de limiter le champ
d'action du SRC. Il a donc procédé a quelques modifications du projet, y supprimant notamment la
référence aux situations particulieres qui justifiaient I'entrée en jeu du SRC. L'extension des activités
de ce dernier, par exemple en matiére de défense contre I'espionnage industriel, ne sera ainsi possible
qu'en cas de menaces graves et imminentes. Quant a linfiltration de systémes informatiques
étrangers, problématique sur le plan du droit international, elle doit, pour la Chambre haute, étre
soumise a l'autorisation d'un juge. Le Conseil des Etats n'a pas tenu compte des arguments du
conseiller fédéral Ueli Maurer, qui était d'avis qu'un tribunal n'est pas habilité a délivrer une telle
autorisation, cette méthode représentant dans la plupart des cas une action illégale dans le pays
concerné. Le Conseil a également demandé I'établissement de régles plus claires définissant a quel
moment des informations peuvent ou doivent étre transmises a d'autres autorités. Ainsi, le SRC devra
transmettre d'office aux autorités de poursuite pénale les informations permettant d'empécher les
délits graves. Quant a l'exploration du réseau cablé, elle n'a pas été sujette a de grands débats : une
seule proposition demandant sa suppression a été clairement rejetée. Par contre, tout comme
I'exploration radio aujourd'hui, I'exploration du réseau céblé devra étre soumise a la surveillance de
I'Autorité de contrble indépendante (ACI). Dans ce méme ordre d'idées, la Chambre haute a décidé
d'établir des regles plus strictes concernant la surveillance exercée sur le SRC, incluant un organe de
controle indépendant qui devra déterminer si le SRC exerce ses activités dans le respect des principes
de la légalité, de I'opportunité et de I'efficacité. La loi a été adoptée par 32 voix contre 5 lors du vote sur
I'ensemble.

Le point le plus controversé de la procédure d'élimination des divergences concernait l'octroi des
autorisations d'infiltrer des systéemes informatiques a I'étranger. Le Conseil fédéral et le Conseil des
Etats voulaient que de telles autorisations soient délivrées par le Conseil fédéral, mais le Conseil
national a proposé de déléguer leur octroi, dans le cadre " d'affaires de moindre importance ", au
conseiller fédéral chargé de la défense ou méme au directeur du SRC. La Chambre basse a maintenu
cette proposition par 107 voix contre 80.

Une deuxiéme divergence concernait la soumission a autorisation de la recherche d'informations a
I'étranger. Le Conseil des Etats demandait que cette mesure soit approuvée par le Tribunal


https://www.admin.ch/opc/fr/federal-gazette/2015/6597.pdf
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administratif fédéral, ce a quoi le Conseil national s'est opposé au motif que le tribunal ne pourrait
jamais approuver une telle mesure. En ce qui concerne le renforcement de la surveillance du SRC, la
Chambre basse a suivi la décision de la Chambre haute. Par contre, a l'inverse du Conseil des Etats,
le Conseil national n'a pas voulu qu'une dérogation au principe de transparence soit accordée a la loi
sur le renseignement tout entiére, mais seulement a la recherche d'informations.

Le Conseil des Etats a approuvé, a une exception pres, les décisions du Conseil national. La derniere
divergence concernait le piratage par le SRC d'ordinateurs a I'étranger. Si les deux chambres
admettent que le SRC doive effectuer de telles actions pour obtenir des informations ou manipuler des
ordinateurs, leurs avis divergent quant a savoir qui doit autoriser ces activités. En ce qui concerne le
piratage informatique a fin de recherche d'informations, le Conseil des Etats persiste dans sa
proposition : le conseiller fédéral chargé de la défense doit consulter ses collegues des affaires
étrangeres et de la justice. Quant a l'octroi d'autorisation pour manipuler des ordinateurs a I'étranger, il
incombera au Conseil fédéral tout entier.

Le Conseil national s'est rallié au Conseil des Etats concernant cette derniere divergence.
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2. Riassunto delle deliberazioni

14.022 Legge sulle attivita informative

Messaggio del 19 febbraio 2014 concernente la legge sul servizio informazioni (FF 2014 1885)

Le discussioni nelle due Camere si sono concentrate sui settori d'attivita del Servizio delle
attivita informative della Confederazione (SIC), sulla procedura di autorizzazione necessaria per
effettuare intercettazioni telefoniche, infiltrarsi nei computer o installare microspie in ambienti
privati nonché sulla vigilanza sul SIC. Nel Consiglio nazionale i Verdi, i socialisti e i Verdi
liberali hanno respinto il testo nella votazione sul complesso.

Nel novembre 2009 il Consiglio federale ha incaricato il DDPS di elaborare una nuova legge sul

servizio informazioni. Nell'ottobre 2013 il Consiglio federale ha preso atto dei risultati della procedura di
consultazione incaricando il DDPS di proseguire il lavori legislativi fino alla fine dell'anno.

Successivamente il progetto e stato rielaborato. Le decisioni pit importanti sono state le seguenti:

— rinuncia alla creazione di una base costituzionale separata per il servizio informazioni;

— precisazione della collaborazione con i Cantoni e diritti di vigilanza cantonali ampliati per evitare
lacune in materia di vigilanza;

— mantenimento dell'esplorazione dei segnali via cavo.

— La legge sul servizio informazioni (LSI) disciplina i compiti del Servizio della attivita informative
della Confederazione (SIC) in Svizzera e all'estero, le restrizioni a cui € sottoposto e la vigilanza
su tale servizio. Crea le premesse per un'individuazione tempestiva di minacce e pericoli allo
scopo di proteggere la Svizzera. Consente anche, in situazioni particolari, I'impiego del servizio
informazioni per tutelare interessi nazionali essenziali per esempio la protezione di infrastrutture
critiche e la protezione della piazza finanziaria ed economica oppure in occasione del rapimento di
cittadini svizzeri all'estero.

— Lalegge comprende i seguenti punti essenziali:

— base legale unitaria per il SIC.

— | diritti fondamentali e le liberta individuali delle cittadine e dei cittadini svizzeri vengono tutelati e la
sfera privata rimane per quanto possibile intatta.

— Nuovo orientamento dell'acquisizione d'informazioni: in futuro si distinguera tra estremismo
violento con riferimento alla Svizzera, da un lato, e rimanenti ambiti di minacce e di compiti,
dall'altro.

— Introduzione di nuove misure per l'acquisizione di informazioni (sorveglianza del traffico postale e
delle telecomunicazioni) negli ambiti del terrorismo, dello spionaggio, della proliferazione e degli
attacchi a infrastrutture critiche oppure per tutelare interessi nazionali essenziali. Per
I'approvazione di tali misure & competente

— in ogni singolo caso un'autorita giudiziaria (Tribunale amministrativo federale) e un‘autorita politica
(il capo del DDPS, previa consultazione obbligatoria della Delegazione Sicurezza del Consiglio
federale).

— Nell'ambito della difesa dall'estremismo violento non € consentito I'impiego delle nuove misure di
acquisizione di informazioni soggette ad autorizzazione.

— Conservazione e registrazione differenziate dei dati: in funzione della loro tematica, della loro
fonte e della loro sensibilita, i dati sono archiviati in una rete di sistemi d'informazioni differenti e
separati; prima di un'utilizzazione tale da esplicare effetti all'esterno, i dati personali devono
obbligatoriamente essere verificati per

— quanto riguarda l'esattezza e la rilevanza. | dati che il SIC ottiene mediante una misura di
acquisizione soggetta ad autorizzazione sono trattati separatamente e sono a disposizione
soltanto degli specialisti in seno al SIC.

— Ampi controlli: le attivita del SIC sono sottoposte a un controllo/una vigilanza a quattro livelli, ossia
da parte della Delegazione delle Commissioni della gestione delle Camere federali e della
Delegazione delle finanze delle Camere federali, da parte del Dipartimento competente e da parte
del Consiglio federale.

— L'esplorazione radio sottosta inoltre a una verifica separata da parte dell'autorita di controllo
indipendente.

— Possibilita di ricorso: nel caso di decisioni del SIC e di sue misure di acquisizione soggette ad
autorizzazione, la LSI prevede efficaci possibilita di ricorso al Tribunale amministrativo federale e,
in seconda istanza, al Tribunale federale.

— Per l'applicazione ci si basera ampiamente sulle strutture federali e cantonali esistenti.
Complessivamente si prevedono 20 posti supplementari.
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— Il disegno di legge comporta un rafforzamento della sicurezza interna ed esterna adeguato alla
situazione di minaccia. Grazie a un contesto sicuro e socialmente stabile, vengono migliorate
anche le condizioni quadro economiche e rafforzata la piazza svizzera.

Deliberazioni

Legge federale sulle attivita informative (LAIn) (FF 2014 2015)
16.03.2015 CN Inizio della discussione

17.03.2015 CN Decisione divergente dal disegno del Consiglio federale.
11.06.2015 CS Inizio della discussione

17.06.2015 CS Divergenze.

07.09.2015 CN Divergenze.

14.09.2015 CS Divergenze.

22.09.2015 CN Adesione.

25.09.2015 CN Lalegge € adottata nella votazione finale.
25.09.2015 CS Lalegge € adottata nella votazione finale.
Foglio federale 2015 5925; termine di referendum: 14.01.2016

Con 154 voti contro 33 il Consiglio nazionale ha deciso di entrare in materia sul progetto. Oltre ai
Verdi, soltanto una minoranza dei socialisti e due rappresentanti del gruppo UDC si sono dichiarati
contrari. | relatori della Commissione della politica di sicurezza hanno fatto notare che il progetto
intendeva trovare un compromesso tra la tutela dei diritti della personalita e la sicurezza. A parer loro,
I'obiettivo € stato raggiunto poiché la legge prevede diversi meccanismi di autorizzazione e di controllo.
A opporsi per principio alla legge sono stati i Verdi, i cui relatori hanno evidenziato che essa
rappresenta un‘ingerenza sproporzionata nei diritti fondamentali: la sorveglianza preventiva verrebbe
ampliata "in maniera insostenibile", il controllo risulterebbe insufficiente e la protezione dei dati non
sarebbe disciplinata.

Il consigliere federale Ueli Maurer si & difeso dall'accusa secondo cui si procederebbe a intercettazioni
a tappeto spiegando che, nel caso delle misure soggette ad autorizzazione, si tratterebbe di 10-12 casi
all'anno. | socialisti hanno fatto dipendere la loro approvazione nella votazione sul complesso
dall'adozione di svariate migliorie. Volevano per esempio rafforzare la procedura d'approvazione e
potenziare l'alta vigilanza sul SIC. Nella deliberazione di dettaglio i Verdi e i socialisti hanno chiesto di
inasprire la procedura di autorizzazione necessaria per effettuare intercettazioni telefoniche, infiltrarsi
nei computer o installare microspie in ambienti privati. Tutte le proposte di minoranza che andavano in
questa direzione non hanno tuttavia avuto alcun successo. La maggioranza del Consiglio ha espresso
la propria fiducia nella procedura di autorizzazione a tre livelli proposta dal Consiglio federale e dalla
maggioranza della Commissione. | Verdi volevano rinunciare all'esplorazione di segnali via cavo che,
contrariamente all'esplorazione radio, era previsto non fosse soggetta ad alcuna autorita di controllo
indipendente. Anche in questo caso il Consiglio nazionale ha seguito la proposta del Consiglio federale
e della maggioranza della sua Commissione. Il Consiglio nazionale ha mantenuto anche la
disposizione che consente al Consiglio federale di avvalersi del SIC in situazioni particolari non meglio
definite. Nella votazione sul complesso il Consiglio nazionale ha adottato la legge con 119 voti contro
65 e 5 astensioni. Si sono opposti i Verdi, i socialisti e i Verdi liberali, considerato che tutte le loro
proposte erano state respinte.

Con 37 voti contro 2 il Consiglio degli Stati ha deciso di entrare in materia sul progetto. La grande
maggioranza della Camera alta lo ritiene necessario per far fronte alle attuali minacce. Nella
deliberazione di dettaglio si € detta concorde con la maggior parte delle proposte fatte dal Consiglio
federale ma, su suggerimento della Delegazione delle Commissioni della gestione, ha voluto limitare il
raggio d'azione del SIC apportando alcune modifiche al progetto. Ha soppresso il riferimento alle
"situazioni particolari" in cui il SIC avrebbe potuto giustificare il suo intervento. L'estensione delle
attivita del SIC, per esempio alla lotta contro lo spionaggio economico, sara ora possibile soltanto in
caso di "minacce gravi e incombenti”. Quanto all'infiltrazione in sistemi informatici esteri, problematica
sotto il profilo del diritto internazionale, il Consiglio degli Stati riteneva che dovesse essere autorizzata
da un giudice. Il consigliere federale Ueli Maurer ha ribattuto che un giudice non pud rilasciare una
simile autorizzazione perché, nella maggior parte dei casi, risulterebbe essere un'azione illegale nel
Paese interessato, ma il Consiglio degli Stati non ha prestato ascolto alla sua argomentazione. La
Camera alta ha voluto stabilire regole piu chiare anche in merito al momento in cui poter e dover
inoltrare informazioni ad altre autorita. Il SIC trasmettera cosi d'ufficio alle autorita di perseguimento
penale le informazioni utili a prevenire reati gravi. L'esplorazione di segnali via cavo non ha sollevato
grandi discussioni: l'unica proposta di rinunciarvi del tutto & stata nettamente respinta. Sara invece
assoggettata alla vigilanza dell'Autorita di controllo indipendente (ACI), come avviene gia oggi con
I'esplorazione radio. Il Consiglio degli Stati ha inoltre deciso di adottare disciplinamenti piu severi


https://www.admin.ch/opc/it/federal-gazette/2015/5925.pdf

concernenti la vigilanza sul SIC includendo nel progetto un'autorita di vigilanza indipendente incaricata
di verificare la legalita, I'adeguatezza e l'efficacia delle sue attivita. Nella votazione sul complesso la
legge e stata adottata con 32 voti contro 5.

Il punto piu controverso della procedura di appianamento delle divergenze é stato la prassi da seguire
in materia di concessione delle autorizzazioni per infiltrarsi nei sistemi informatici esteri. Consiglio
federale e Consiglio degli Stati volevano il primo quale istanza preposta alla concessione delle
autorizzazioni, mentre il Consiglio nazionale voleva delegare il compito "in casi di importanza
secondaria" al consigliere federale incaricato della difesa o persino al direttore del SIC. Con 107 voti
contro 80 la Camera bassa ha mantenuto questa posizione. La seconda divergenza riguardava
I'obbligo di autorizzazione per acquisire informazioni all'estero. Il Consiglio degli Stati voleva che la
misura venisse approvata dal Tribunale amministrativo federale (TAF); il Consiglio nazionale era
invece contrario in quanto il TAF non avrebbe in nessun caso potuto approvare una misura siffatta. Per
guanto concerne il rafforzamento della vigilanza sul SIC, la Camera bassa si € allineata alla decisione
della Camera alta. Non ha voluto invece - contrariamente alla Camera alta - che la deroga al principio
di trasparenza fosse applicata a tutta la legge sulle attivita informative, bensi soltanto all'accesso a
documenti ufficiali riguardanti I'acquisizione di informazioni.

A eccezione di una divergenza, il Consiglio degli Stati si & allineato alle decisioni del Consiglio
nazionale. L'ultima divergenza riguardava gli attacchi hacker del SIC contro computer all'estero. Le due
Camere ammettono che il SIC debba svolgere simili azioni per acquisire informazioni o per manipolare
computer, ma le loro opinioni divergevano su chi debba autorizzarle. Nel caso di attacchi informatici
intesi ad acquisire informazioni, il Consiglio degli Stati ha insistito che il consigliere federale incaricato
della difesa consulti i suoi colleghi responsabili della politica estera e della giustizia. Per quanto
riguarda le manipolazioni di computer all'estero, invece, spetta al Consiglio federale in corpore
prendere una decisione.

In quest'ultima divergenza il Consiglio nazionale si € allineato alla decisione del Consiglio degli Stati.
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